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Abstract. There was suggested a generalized model of basic units, which is focused on building intrusion 
detection system based on the identification of abnormal state in the information system. Model based on three sets – 
the possible intrusion of possible values of conjugate pairs. For construction of the corresponding detection systems 
there are formed a plurality of pairs – «Invasion: the value» and «Invasion: the set of conjugate pairs», which are 
built on the basis of linguistic variables, reference values and logical rules aimed at detecting intrusions into the 
information system. 

Systems based on a signature approach is usually possible to identify only certain forms of intrusion and 
detection of unknown largely carried out through a system of detection of attacks , based on the identification of 
abnormal state. They tend to be focused on functioning poorly formalized clearly defined environment for which you 
want to define a set of parameters required to detect attacks that gave rise to anomalies in the information system. 
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Ключевые слова: атака, аномалия, вторжение, аномальное состояние, нечеткая среда, системы обнару-

жения вторжений, защита информации. 
Аннотация. Предложена обобщенная модель базовых величин, которая ориентирована на построение 

систем обнаружения вторжений, основанных на идентификации аномального состояния в информационной 
системе. Модель основывается на трех множествах – возможных вторжений, возможных величин и сопря-
женных пар. Для построения соответствующих систем обнаружения формируются множества пар – «втор-
жение : величины» и «вторжение : множество сопряженных пар», на основании которых строятся лингвис-
тические переменные, эталоны величин и логические правила ориентированные на обнаружение вторжений 
в информационную систему. Системы, основанные на сигнатурном подходе, как правило, позволяют иден-
тифицировать только известные формы вторжений, а обнаружения неизвестных в большей степени осуще-
ствляется с помощью системы выявления атак, основанных на идентификации аномального состояния. Они, 
как правило, направлены на функционирование в слабо формализованной нечетко определенной среде, для 
которой требуется определить набор параметров необходимый для выявления атак, породивших аномалии в 
информационной системе. 
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Введение. Интенсивное развитие информационных технологий оказало положительное 
влияние на все сферы человеческой деятельности. Вместе с тем наблюдаются и побочные эффек-
ты, один из которых связан с увеличением вторжений на ресурсы информационных систем (РИС). 
Особого внимания заслуживают DoS-атаки, которые являются одними из самых опасных и 
простых в организации, дешевыми по стоимости и очень сложными в защите. Так, например, в 
Республике Казахстан они направлялись на сайты органов государственной власти (сайт комитета 
по правам интеллектуальной собственности Министерства юстиции Казахстана) [1], различные 
сетевые СМИ и др. Произошедшие события вскрыли неготовность систем безопасности к такого 
типа спланированным атакам, и даже на государственном уровне не оказалось (для реализации 
соответствующих выявляющих и блокирующих действий) достаточно эффективных средств 
защиты, к которым относятся и системы обнаружения вторжений (СОВ). В связи с этим создание 
методов и моделей, позволяющих разрабатывать эффективные СОВ, является актуальной научной 
задачей. 

Методы исследования. Системы, основанные на сигнатурном подходе, как правило, позво-
ляют идентифицировать только известные формы вторжений, а обнаружения неизвестных в боль-
шей степени осуществляется с помощью СОВ, основанных на идентификации аномального 
состояния. Они, как правило, направлены на функционирование в слабо формализованной нечетко 
определенной среде, для которой требуется определить набор величин необходимый для 
выявления вторжений, породивших аномалии в информационной системе (ИС). В работах [2-4] 
показана эффективность применения нечетких множеств для решения различных задач защиты 
информации, а также на основе логико-лингвистического подхода рассмотрен пример формиро-
вания нечетких величин для построения систем выявления такого вида вторжений, как сканиро-
вания портов. Использование математического аппарата нечетких множеств для формализации 
подхода к рациональному формированию необходимых (для решения подобных задач) величин, 
позволит повысить эффективность разрабатываемых СОВ. В этой связи целью данной работы 
является создание обобщенной модели величин, позволяющей синтезировать эффективно функ-
ционирующие СОВ по аномальному состоянию величин (например, сетевого трафика), харак-
теризующих состояние среды окружения ИС. 

 
Результаты исследования 

 
Для создания базовой модели величин введем два множества – множество возможных втор-

жений (intrusion) I на РИС 

I=



n

i
i 1

I =I1, I2, I3, …,In, ( i 1,n )                                                 (1) 

и множество возможных величин (value) V 

V=


m

i
i 1

V =V1, V2, V3, …, Vm, ( i 1,m )                                             (2) 

характеризующих состояние среды окружения. По значениям величин из выражения (2) можно 
выявить аномальное состояние в ИС, порождаемое определенным элементом из множества I из 
формулы (1), где n определяет количество возможных вторжений, а m – общее количество 
возможных величин. Например, при n=3 (1) можно определить как:, 

I=



3

i
i 1

I =I1, I2, I3={SCANNING, DOS, SPOOFING},                                  (3) 

где I1=SCANNING, I2=DOS иI3=SPOOFING соответственно являются идентификаторами и 
вторжений типа: 

 «Scanning of ports (SCANNING)» – «Сканирование портов»,  
 «Denial of service (DOS)» – «Отказ в обслуживании», 
 «Spoofing (SPOOFING)» – «Спуфинг».  
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Например, при m=6 выражение (2) принимает следующий вид: 

V=



6

i
i 1

V =V1, V2, V3, V4, V5, V6={NVC, VCA, NCC, SPR, DВR, NPSА},                 (4) 

где V1=NVC, V2=VCA, V3=NCC, V4=SPR, V5=DВR, иV6=NPSА соответственно являются иденти-
фикаторами величин типа: 

 «Numbers of Virtual channels (NVC)» – «Количество виртуальных каналов»,  
 «Virtual Channel Age (VCA)» – «Возраст виртуального канала»,  
 «Number of concurrent connections to the server (NCC)» – «Количество одновременных 

подключений к серверу»,  
 «Speed of processing requests from the clients (SPR)» – «Скорость обработки запросов от 

клиентов»,  
 «The delay between requests from the single user (DВR)» – «Задержка между запросами от 

одного пользователя», 
 «Number of packages with the same sender and receiver address (NPSА)» – «Количество 

пакетов с одинаковым адресом отправителя и получателя». 
Каждому элементу (типу вторжения) множества I ставится в соответствие подмножество 

набора величин Vn (необходимого для обнаружения аномалий), составленного из элементов 
множества V. Таким образом формируется, множество пар – «вторжение : величины», т.е.  

IVn=



n

i
i 1

( I 



ik

ij
j 1

V )={(I1{V11, V12, …,
11kV }), 

{(I2{V21, V22, …,
22kV }), (I3{V31, V32, …,

33kV }), …,                                        (5) 

(In{Vn1, Vn2, …,
nnkV })}, ( i 1,n ,  ij 1,k ) . 

Например, при k1=k3=2, иk2=3,с учетом формулы (3) определим, чтоV11=V1, V12=V2, V21=V3, 
V22=V4, V23=V5, V31=V3, иV32=V6 и тогда выражение (5) с учетом формулы (4) будет иметь 
следующий вид: 

IVn=



3

i
i 1

( I 



ik

ij
j 1

V )={(I1{V1, V2}), (I2{V3, V4, V5}), (I3{V3, V6})}= 

{(SCANNING{NVC, VCA}), (DОS{NCC, SPR, DВR}), (SPOOFING{NCC, NPSА})}.          (6) 

Каждый Vij (с учетом [2, 3]) удобно отображать лингвистическими переменными (ЛП), каждая 
из которых представляется кортежем 

<Vij, Tij, Uij> ( i 1,n ,  ij 1,k ),                                                       (7) 

где Vij идентификатор (имя) ЛП, Tij – базовое терм-множество (содержит термы k
ijT ( k 1,r )),               

Uij – универсальное множество, являющееся областью определения для Tij. Отметим, что m и Vij 
определяются исходя из специфики реализации вторжения (атаки) и количества признаков, по 
которым можно определить аномальное состояние в среде окружения информационной системы. 
Например, с учетом выражений (6) и (7) набор кортежей, отображающих соответствующие 
значения ЛП для: 

V11 и V12 имеет вид <V11, T11, U11>, <V12, T12, U12>,  т.е.  <NVC, ТNVC, UNVC>, <VCA, ТVCA, UVCA>; 

V21, V22 и V23– <V21, T21, U21>, <V22, T22, U22>, <V23, T23, U23>,   т.е.  

<NCC, ТNCC, UNCC>, <SPR, ТSPR, USPR>, <DВR, ТDВR, UDВR>; 

V31 и V32– <V31, T31, U31>, <V32, T32, U32>,   т.е.   <NCC, ТNCC, UNCC>, <NPSА, ТNPSА, UNPSА>. 

Далее для каждой ЛП формируются r нечетких термов 
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Ti j=



r
k
ij

k 1

Т ={ 1
ijТ , 2

ijТ , 3
ijТ , …, k

ijТ }, ( k 1,r ) .                                        (8) 

которые могут отображаться на универсальное множество Uij с областью определения                     

[ min
ijV , max

ijV ], где min
ijV  и max

ijV соответственно нижняя и верхняя границы значений Tij. Напри-

мер, если ЛП V11 определяется пятью термами (r=5), а V12 тремя (r=3), то с учетом выражения (8) 
базовое терм-множество для V11 определяется как: 

T11=



5
k
11

k 1

Т ={ 1
11Т , 2

11Т , 3
11Т , 4

11Т , 5
11Т }={ 1

NVCТ , 2
NVCТ , 3

NVCТ , 4
NVCТ , 5

NVCТ }= 

{«Very small» (VS), «Small» (S), «Average» (A), «Big» (В), «Very big» (VB)}                    (9) 

и может быть отображено на универсальном множестве Uijс областью определения                       

[ min
11V , max

11V ]=[0, 256], где 1
11Т = 1

NVCТ =«VS», 2
11Т = 2

NVCТ =«S», 3
11Т = 3

NVCТ =«A»,                      
4
11Т = 4

NVCТ =«B» и 5
11Т = 5

NVCТ =«VB» соответственно являются идентификаторами типа: 

 «Very small (VS)» – «Очень малое»,  
 «Small (S)» – «Малое»,  
 «Average (A)» – «Среднее»,  
 «Big (В)» – «Большое»,  
 «Very big (VB)» – «Очень большое», 

а дляV12 – как: 

T12=



3
k
12

k 1

Т ={ 1
12Т , 2

12Т , 3
12Т }={ 1

VCAТ , 2
VCAТ , 3

VCAТ }={«Young» (Y), «Average» (А), «Old» (О)}, (10) 

которые могут быть отображены на универсальном множестве Uij с областью определения                

[
min

12V , 
max

12V ]=[0, 250], где 
1
12Т =

1
VCAТ =«Y», 

2
12Т =

2
VCAТ =«A» и 

3
12Т =

3
VCAТ =«О» соответственно 

являются идентификаторами типа: 
 «Young (Y)» – «Молодой»,  
 «Average (А)» – «Средний»,  
 «Old (О)» – «Старый». 

Отметим, что множество термов Tij ( i 1,n , j 1,m ) отображается r нечеткими числами (НЧ)  

Tij



r
f

ij
f 1

T
~

={
1

ijT
~

, 
2

ijT
~

,
3

ijT
~

, …, 
r

ijT
~

}, ( f 1,r )                                  (11) 

для которых необходимо сформировать функции принадлежности (ФП) одним из известных 
методов [4]. Например, термы T11 (при r=5) и T12 (при r=3) с учетом формул (10) и (11) можно 

соответственно отобразить НЧ 1
11T

~
, 2

11T
~

, 3
11T

~
, 4

11T
~

, 5
11T

~
 (т.е. VS

~
, S
~

, A
~

, B
~

, VB
~

) и 1
12T

~
, 2

12T
~

, 

3
12T

~
 (т.е. Y

~
, A

~
, O

~
), для которых формируются ФП. Получить ФП можно, например, на основе 

метода лингвистических термов с использованием статистических данных (МЛТС) [2], при помо-

щи которого для любого из заданных термов определяется l номеров интервалов 1
ijN , 2

ijN , …, l
ijN  

возможных значений с соответствующими граничными величинами min
ijV  и max

ijV . Здесь в 

качестве исходных данных может использоваться статистическая, аналитическая, экспертная и 
другая информация, обычно применяемая для построения нечетких эталонов, т.е. эталонов 
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величин, с помощью которых осуществляется классификация текущего состояния величин в 
аномальной среде. 

Например, для T11 при l=5 значениям номеров 1
1 jN = 1

11N , 2
1 jN = 2

11N , 3
1 jN = 3

11N , 4
1 jN = 4

11N , 

5
1 jN = 5

11N  будут соответствовать интервалы [ min
11V = 0

11V , 1
11V ], ] 1

11V , 2
11V ], ] 2

11V , 3
11V ], …, ] 4

11V , 

5
11V = max

11V ] т.е. [0; 2], ]2; 8], ]8; 16], ]16; 64], ]64; 256], а для T12 при l=3 номерам интервалов 
1
1 jN = 1

12N , 2
1 jN = 2

12N , 3
1 jN = 3

12N соответствуют [ min
12V = 0

12V , 1
12V ], ] 1

12V , 2
12V ], ] 2

12V , 3
12V = max

12V ] 

т.е. [0; 30], ]30; 100], ]100; 250]. 

На основе полученных значений ФПНЧ 
f

ijT
~

 ( f 1,r ) для каждой Vij формируются эталоны 

величин 
ef

ijT
~

( f 1,r , i 1,n , j 1,m ), по принципу определенного класса НЧ на основе 

признаков нормальности, модальности, выпуклости, непрерывности и параметричности [2]. 

Например, для V11=NVC и V12=VCA значения ef
11T

~
= f

NVC
eT

~
, ( f 1,5 ) и ef

12T
~

= f
VCA
eT

~
, ( f 1,3 ) 

могут быть определены нормальными, унимодальными, выпуклыми, дискретными, непара-
метрическими НЧ с произвольным числом носителей [2], т.е. 

e1
11T

~
= 1

NVC
eT

~
=VSе

~
={0/0,008; 1/0,008; 0,33/0,031; 0/0,063}, 

e2
11T

~
= 2

NVC
eT

~
= Sе

~
={0/0,008; 0,5/0,008; 1/0,031; 0,5/0,063; 0/0,25}, 

e3
11T

~
= 3

NVC
eT

~
=

еA  
~

={0/0,008; 0,33/0,031; 1/0,063; 0,67/0,25; 0/1}, 

e4
11T

~
= 4

NVC
eT

~
= еB

~
={0/0,063; 1/0,25; 0,75/1; 0/1}, 

e5
11T

~
= 5

NVC
eT

~
=VBе

~
={0/0,063; 0,2/0,25; 1/1; 0/1} 

и соответственно 
e1

12T
~

= 1
VCA
eT

~
=

eY
~ ={1/0; 1/0,12; 0,5/0,4; 0,25/1}, 

e2
12T

~
= 2

VCA
eT

~
=

eA  
~ ={0,2/0; 0,2/0,12; 1/0,4; 0,4/1}, 

e3
12T

~
= 3

VCA
eT

~
=

eO   
~ ={0/0,12; 0,17/0,4; 1/1}. 

Принятие решения о том, что состояние среды характерно для процесса реализации втор-
жения удобно осуществлять на основе множеств сопряженных пар (matchedpair) MP, множество 
которых обозначим через: 

MP=
 
 

ncn

ij
i 1 j 1

( )MP ={(MP1), (MP2), (MP3), …, (MPn)}= 
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{(MP11, MP12, MP13, …,
11cMP ), (MP21, MP22, MP23, …,

22cMP ),  

(MP31, MP32, MP33, …,
33cMP ), …,  

(MPn1, MPn2, MPn3, …,
nncMP )}, ( i 1,n ,  nj 1,c ) ,                                 (12) 

где сn – количество сопряженных пар в множестве, необходимых для составления правил на-
правленных на выявление n-го вторжения. Элементы I в совокупности MP могут формировать 
множества пар – «вторжение : множество сопряженных пар»: 

IMP=(



n

i
i 1

I 



ic

ij
j 1

MP )={(I1MP1), (I2MP2), (I3MP3), …, (InMPn)}= 

{(I1{MP11, MP12, MP13, …, 
11cMP }), (I2{MP21, MP22, MP23, …, 

22cMP }),  

(I3{MP31, MP32, MP33, …, 
33cMP }),…, (In{MPn1, MPn2, MPn3, …, 

nncMP })}.                 (13) 

Например, при с1=с2=с3=5 выражение (13) примет следующий вид: 

I MP=(I1{MP11, MP12, MP13, MP14, MP15}), …, (I5{MP51, MP52, MP53, MP54,MP55})= 

{(SCANNING{«NVC S
~

 соизмеримо с 
eVS

~
», «NVC S

~
 соизмеримо с 

eS
~

»,  

«NVC S
~

 соизмеримо с 
eA

~
», «NVC S

~
 соизмеримо с 

eB
~

»,  

«NVC S
~

 соизмеримо с 
eVB

~
»}), 

(DОS{«SPR L
~

 соизмеримо с 
eVS

~
», «SPR L

~
 соизмеримо с 

eS
~

»,  

«SPR L
~

 соизмеримо с 
eA

~
», «SPR L

~
 соизмеримо с 

eB
~

»,  

«SPR L
~

 соизмеримо с 
eVB

~
»}),  

(DОS{«DВR S
~

 соизмеримо с 
eVS

~
», «DВR S

~
 соизмеримо с 

eS
~

»,  

«DВR S
~

 соизмеримо с 
eA

~
», «DВR S

~
 соизмеримо с 

eB
~

»,  

«DВR S
~

 соизмеримо с 
eVB

~
»}), 

(SPOOFING{«NPSА S
~

 соизмеримо с 
eVS

~
», «NPSА S

~
 соизмеримо с 

eS
~

», 

«NPSА S
~

 соизмеримо с 
eA

~
», «NPSА S

~
 соизмеримо с 

eB
~

», 

«NPSА S
~

 со измеримо с 
eVB

~
»})                                                   (14) 

На основе множества MP строятся логические правила типа – «Если MPij то …» и например, 
для выражения (14) они будут иметь следующий вид: 

1. Если MP11,то возможность сканирования LOW (Н);  
2. Если MP12, то возможность сканирования LTH (БНВ);  
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3. Если MP13, то возможность сканирования HTTL (БВН);  
4. Если MP14, то возможность сканирования H (В);  
5. Если MP15,то возможность сканирования LIM (П), 
где L  LOW (низкая), LTH  LOWER THAN HIGH (больше низкая чем высокая), HTTL  

HIGHER THAN THE LOWEST (больше высокая чем низкая), H  HIGH (высокая), LIM  LIMITS 
(предельная), а понятие «соизмеримо», используемое в сопряженных парах, может отображать 
минимальное расстояние Хемминга [4] между значениями используемых величин. 

 

Обсуждение результатов 
 

Для проведения дальнейших исследований необходимо построить базовые модели эталонных 
величин, которые ориентированы на построение систем обнаружения вторжений, основанных на 
идентификации аномального состояния в информационной системе. 

Выводы. На основе предложенной модели величин, базирующейся на множествах воз-
можных вторжений и возможных величин, а также на множествах пар «вторжение : величины» и 
«вторжение : множество сопряженных пар» можно строить модели систем обнаружения втор-
жений, позволяющих повысить эффективность соответствующих средств, основанных на иден-
тификации аномального состояния величин в информационной системе. 
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ҚОРШАҒАН ОРТАНЫҢ АНОМАЛИЯЛЫҚ ЖАҒДАЙЫН БАҚЫЛАУҒА АРНАЛҒАН  
БАЗАЛЫҚ ШАМАНЫҢ МОДЕЛЬДЕРІ 
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Тірек сөздер: шабуыл, аномалия, шабуылдар, аномалиялық жағдай, айқын емес орта, басып кірулерді 
анықтау жүйесі, ақпаратты қорғау.  

Аннотация. Ақпараттық жүйедегі аномалиялық жағдайды анықтауға негізделген басып кірулерді 
анықтау жүйесін құруға негізделген базалық шаманың жалпылама моделі ұсынылды. Модель үш жиын-
тыққа - ықтимал шабуылдар, ықтималды шама жəне коньюгат жұптарға негізделеді. Сəйкес жүйелерді құру 
үшін жиынтық жұптар қалыптасады: «шабуылдар: шама» жəне «шабуылдар: коньюгат жұптар жиынтығы» 
негізінде лингвистикалық айнымалылар, шама эталондары жəне логикалық ережелер ақпараттық жүйеге 
басып кірулерді анықтауға негізделген. Белгілік тəсілге негізделген жүйелер əдетте тек шабуылдың белгілі 
түрлерін анықтауға мүмкіндік береді, ал белгісіздерді айқындау көбінесе аномальды жағдайды анықтауға 
негізделген шабуылдарын анықтау жүйесі арқылы жүзеге асады. Олар əдетте ақпараттық жүйеде аномалия 
тудырған шабуылдарды анықтауға қажет параметрлерді айқындау қажет болатын əлсіз формальды айқын 
емес ортада қызмет етуге бағытталған. 

Поступила 13.01.2016 г. 



ISSN 1991-346X                                                                                      Серия физико-математическая. № 1. 2016 
 

 
169 

Publication Ethics and Publication Malpractice 
in the journals of the National Academy of Sciences of the Republic of Kazakhstan 

 
For information on Ethics in publishing and Ethical guidelines for journal publication 

see http://www.elsevier.com/publishingethics and http://www.elsevier.com/journal-authors/ethics. 
Submission of an article to the National Academy of Sciences of the Republic of Kazakhstan implies 

that the described work has not been published previously (except in the form of an abstract or as part of a 
published lecture or academic thesis or as an electronic preprint, see http://www.elsevier.com/postingpolicy), 
that it is not under consideration for publication elsewhere, that its publication is approved by all authors 
and tacitly or explicitly by the responsible authorities where the work was carried out, and that, if 
accepted, it will not be published elsewhere in the same form, in English or in any other language, 
including electronically without the written consent of the copyright-holder.  In particular, translations 
into English of papers already published in another language are not accepted. 

No other forms of scientific misconduct are allowed, such as plagiarism, falsification, fraudulent data, 
incorrect interpretation of other works, incorrect citations, etc. The National Academy of Sciences of the 
Republic of Kazakhstan follows the Code of Conduct of the Committee on Publication Ethics (COPE), 
and follows the COPE Flowcharts for Resolving Cases of Suspected Misconduct 
(http://publicationethics.org/files/u2/New_Code.pdf). To verify originality, your article may be checked by the 
Cross Check originality detection service http://www.elsevier.com/editors/plagdetect. 

The authors are obliged to participate in peer review process and be ready to provide corrections, 
clarifications, retractions and apologies when needed. All authors of a paper should have significantly 
contributed to the research. 

The reviewers should provide objective judgments and should point out relevant published works 
which are not yet cited. Reviewed articles should be treated confidentially. The reviewers will be chosen 
in such a way that there is no conflict of interests with respect to the research, the authors and/or the 
research funders. 

The editors have complete responsibility and authority to reject or accept a paper, and they will only 
accept a paper when reasonably certain. They will preserve anonymity of reviewers and promote 
publication of corrections, clarifications, retractions and apologies when needed. The acceptance of a 
paper automatically implies the copyright transfer to the National Academy of Sciences of the Republic of 
Kazakhstan. 

The Editorial Board of the National Academy of Sciences of the Republic of Kazakhstan will monitor 
and safeguard publishing ethics. 
 
 
 
 
 

 Правила оформления статьи для публикации в журнале смотреть на сайте:  
 

www:nauka-nanrk.kz 
 

http://www.physics-mathematics.kz 
 
 

Редактор М. С. Ахметова 
Верстка на компьютере Д. Н. Калкабековой 

 
 

Подписано в печать 16.01.2016. 
Формат 60х881/8. Бумага офсетная. Печать – ризограф. 

10,7 п.л. Тираж 300. Заказ 1. 
 
 

Национальная академия наук РК 
050010, Алматы, ул. Шевченко, 28, т. 272-13-18, 272-13-19 

 


