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mechanism, constraints. 
Abstract. Recently considerable research has been conducted on attribute based access control models 

(ABAC) which make authorization decisions based on various attributes of entities involved in the access. 
In contrast to such widely used access control models as DAC (Discretionary Access Control), MAC (Man-

datory Access Control), RBAC (Role Based Access Control), ABAC models provide flexible configuration of 
security policies and a dynamic decision-making capability. The ABAC-models are expected to overcome their 
shortcomings and take their advantages. 

In this paper, we propose a generalized definition of the attribute based access control policy model, an 
important component of which are constraints. For the implementation of the constraints, the notion of attribute 
category of subjects and objects is introduced. Category encapsulates a structured set of all possible values of 
attributes and functions to manipulate them. 
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The structure of the set of the attributes enables to make access decision by comparing attribute values of 
subjects and objects, making, thus, the category the implementation mechanism of the attribute based access control 
policy. 

Using parametric interpretation, the generalized model shows possibility of simulation of the DAC, MAC and 
RBAC models. 

 
 

УДК 004.94 
 

ПРЕДСТАВЛЕНИЕ ОГРАНИЧЕНИЙ МОДЕЛЕЙ  
АТРИБУТНОГО РАЗГРАНИЧЕНИЯ ДОСТУПА 

 
Р. Г. Бияшев, М. Н. Калимолдаев, О. А. Рог 

 
Институт информационных и вычислительных технологий КН МОН РК, Алматы, Казахстан 

 
Ключевые слова: атрибутное разграничение доступа, моделирование политик разграничения доступа, 

категория атрибутов, механизм разграничения доступа, ограничения. 
Аннотация. В последнее время активно разрабатываются модели атрибутного разграничения доступа 

(ABAC - attribute based access control), которые вырабатывают решение об авторизации на основе различных 
атрибутов сущностей – участников процесса разграничения доступа. 

ABAC-модели, предоставляя, в частности, возможность гибкой настройки политик безопасности и 
обеспечивая динамичность принятия решений, призваны преодолеть недостатки и использовать преиму-
щества таких широко используемых моделей разграничения доступа, как DAC - дискреционная, MAC - 
мандатная и RBAC - ролевая. 

Разработано обобщенное определение модели политики атрибутного разграничения доступа, важным 
компонентом которой являются ограничения. Для реализации ограничений вводится понятие категории 
атрибутов субъектов и объектов. Категория инкапсулирует структурированное множество всех возможных 
значений атрибутов и функций для их обработки. 

Структура множества атрибутов позволяет осуществлять выработку решений о предоставлении доступа 
путем сравнения значений атрибутов субъектов и объектов, делая, таким образом, категорию механизмом 
реализации политики атрибутного разграничения доступа. 

С помощью параметрической интерпретации приведенной модели показана возможность моделиро-
вания DAC, MAC и RBAC. 

 
1. Введение. Постановка задачи. Современные гетерогенные вычислительные среды харак-

теризуются открытостью и динамичностью. Они состоят из автономных доменов, содержащих 
большое число пользователей, состав которых часто меняется, и которые синхронно обращаются 
ко многим ресурсам согласно правилам авторизации, характерным для конкретного домена. 

Разграничение доступа является механизмом защиты информации, методы которого разра-
батываются одновременно с развитием систем, содержащих конфиденциальные данные. Одними 
из первых, также широко применяющихся и в настоящее время моделей безопасности, являются 
модель дискреционного разграничения доступа (DAC-Discretionary Access Control), модель 
мандатного разграничения доступа (MAC - Mandatory Access Control) и модель ролевого разгра-
ничения доступа (RBAC - Role-based Access Control) [1]. Эти модели рассчитаны на применение в 
замкнутых и относительно стабильных распределенных системах, где субъекты и объекты иденти-
фицированы уникальными именами, являющимися основой принятия решения о возможности 
авторизации. 

Динамический характер систем делает затруднительным уникальную идентификацию 
большого количества объектов. Он также требует наличия гибкой настройки политик разграни-
чения доступа с учетом характеристик областей, в которых осуществляются определенные виды 
вычислений, и специфики защиты информации в них. 

Это приводит к дальнейшей разработке политик разграничения доступа и появлению новых 
методов авторизации. В создаваемых моделях в качестве средств выражения произвольных 
свойств и отношений субъектов и объектов разграничения доступа (сущностей) стали применяться 
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атрибуты. Атрибуты представляются в виде пар (имя, значение), они могут выражать иденти-
фикаторы и списки контроля доступа в моделях DAC, уровни классификации в моделях MAC, 
роли в моделях RBAC, а также служить параметрами других разрабатываемых моделей разгра-
ничения доступа. 

В результате появился новый подход к реализации контроля доступа - Attribute based access 
control (ABAC) - как гибкий метод обеспечения доступа, основанный на оценке значений атри-
бутов в соответствии с правилами той или иной политики безопасности. При этом решение о 
предоставлении доступа запрашивающей стороне к информационному ресурсу принимается на 
основе значений их атрибутов, причем не обязательно, чтобы пользователи были заранее известны 
провайдеру. 

Общепринятая модель атрибутного разграничения доступа включает следующие виды 
сущностей - пользователь, субъект (сервис), ресурс (объект), вычислительная среда. Сущности 
снабжены наборами атрибутов, характерными для каждого вида. Для обработки значений атри-
бутов применяются соответствующие правила. Это обеспечивает адаптацию модели к условиям ее 
функционирования. 

Соответствующее определение ABAC предполагает, что запрос субъекта на осуществление 
определенных операций с объектом предоставляется или отвергается на основе значений атри-
бутов, присвоенных субъекту, значений атрибутов объекта, условий вычислительной среды и 
набора политик, определяемых в терминах этих атрибутов и условий. 

В настоящий момент признано, что политика атрибутного разграничения доступа предос-
тавляет достаточно свободы в формулировании правил защиты и обеспечивает необходимую 
безопасность ресурсов при применении ее в крупных неоднородных вычислительных системах. 

С другой стороны, гибкость модели ABAC влечет за собой наличие разнообразных реали-
заций политик безопасности, и, как следствие, трудность их анализа, а также повышенную слож-
ность инжиниринга атрибутов. 

Хотя имеется значительное количество публикаций относительно ABAC, ее разработка не 
завершена. Множество фундаментальных вопросов относительно компонент ее базовой модели, в 
частности, таких как ограничения, еще требуют ответа [2-4]. 

В данной статье предлагается модификация модели системы атрибутного разграничения 
доступа (САРД) [5-7], обеспечивающая разграничение доступа по одному критерию. 

Дано обобщенное определение политики и соответствующей ей модели атрибутного разгра-
ничения доступа, определяющей функционирование данной системы. В основу обобщенного 
определения положен разработанный принцип категоризации атрибутов. Предложен подход, 
позволяющий осуществлять унифицированное представление разнородных политик атрибутного 
разграничения доступа и позволяющий моделировать различные модели безопасности, в том числе 
DAC, MAC или RBAC. 

В качестве области определения значений атрибутов рассматривается структурированный 
домен, представляющий собой множество всех возможных значений, на котором установлено 
отношение частичного порядка. Значения атрибутов домена присваиваются сущностям в качестве 
их меток безопасности. Полученное таким образом частично упорядоченное множество представ-
лений сущностей дает возможность устанавливать факт доминирования метки безопасности 
субъекта над меткой безопасности объекта в процессе выдачи разрешения на доступ. 

Исследованы различные виды структуры домена, которые, будучи используемыми как пара-
метры интерпретации обобщенной модели, позволяют конструировать конкретные модели раз-
граничения доступа. 

Домен атрибутов вместе с заданным на нем набором функций, предназначенных для мани-
пулирования его значениями, определяется как категория. Показано, что такая категория вы-
полняет задачу ограничений – составной части разработанной модели – и является механизмом 
разграничения доступа для нее. 

Преимуществом данного варианта модели ABAC является то, что он обеспечивает единую мо-
дель вычислений значений атрибутов, на основе которой возможно построение унифицированного 
представления различных моделей безопасности. Это влечет снижение сложности создания 
атрибутных представлений сущностей и, как результат, облегчает процесс настройки систем 
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атрибутного разграничения доступа в соответствии с требованиями к защите информации 
конкретных вычислительных сред. 

2. Компоненты модели политики атрибутного разграничения доступа. Объектная модель 
E рассматриваемой системы разграничения доступа представлена в виде: 

E=S⋃O, 
 

где E={e} – множество сущностей, S={s} – множество субъектов, O={o} – множество объектов. 
В большинстве случаев субъект, или запрашивающая сторона, рассматривается как кто-то 

или что-то, подающее запрос на доступ к единице информации с целью выполнения определенной 
операции над ней. Когда субъект является одушевленным, он рассматривается как пользователь, в 
противном случае субъект может быть автономным ресурсом или приложением, запускаемым от 
имени пользователя. 

Объект, называемый также ресурсом, им, например, может быть информационный или ап-
паратный ресурс, а также системное или прикладное программное обеспечение, – это сущность, 
возможность доступа к которой определяется правилами политики разграничения доступа. 

Сущности системы разграничения доступа представляются своими свойствами в виде ат-
рибутов, или меток безопасности. Атрибут субъекта является свойством, которое выражает его 
возможность осуществить санкционированный доступ заданного вида к определенному кругу 
объектов. В свою очередь атрибут объекта обозначает круг субъектов, которые имеют доступ к 
нему.  

Подразумевается, что система разграничения доступа использует централизованный метод 
управления полномочиями, что предполагает наличие выделенного субъекта – администратора, 
наделяющего пользователей правами доступа, причем пользователи лишены возможности 
изменения или передачи своих прав. 

В связи с этим система проходит две стадии функционирования – стадию администрирования, 
во время которой производится настройка структуры и присвоения значений множества атри-
бутов, а также получения сущностями своих меток безопасности, и стадию, осуществляющую 
процесс собственно разграничения доступа, когда происходит выдача субъектами запросов на 
доступ к объектам и принятие решения о его разрешении или запрещении.  

Обобщенная модель политики атрибутного разграничения доступа ABACM задается в виде: 
 

 ABACM = (Attr, Constr, AP),                                                        (1) 
 

где Attr – атрибутная модель сущности САРД; Constr – ограничения; AP - политика авторизации. 
Атрибутная модель сущности системы Attr создается следующим образом. Введем понятие 

домена атрибутов: 
 

 Dom = (DPOS ⋃ {٣ ,١}),                                                            (2) 
 

где Dom - полная решетка; 
DPOS = (DSyn, ⊑) – множество всевозможных значений атрибутов, упорядоченное отношением 

частичного порядка ⊑, т.е. такое частично упорядоченное множество, что каждое его под-
множество X⊂DPOS элементов вида d1⊑d2⊑…dn⊑dn+1…имеет наименьшую верхнюю грань 
нвг(X)=١ и наибольшую нижнюю грань ннг(X)=٣ в Dom. 

В зависимости от способа задания DPOS, подструктурами решетки Dom могут быть множество: 
  

 DS=(DSyn, ⊑S),                                                                       (3) 
линейно упорядоченное множество: 

 DL=(DSyn, ⊑L),                                                                       (4) 
 или множество в виде дерева: 

 DT=(DSyn, ⊑T).                                                                      (5) 
 

Данные виды подструктур в дальнейшем служат параметрами интерпретации обобщенной 
модели ABACM, в результате которой получаются ее различные реализации, моделирующие 
модели безопасности, такие как DAC, MAC и RBAC; 

DSyn = {di} - синтаксический домен, содержащий множество всех возможных значений 
атрибутов. 
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Дадим обобщенное определение функции SL, которая служит для присвоения меток безопас-
ности сущностям в виде значений их атрибутов: 

 

 SL(e) = ei.                                                                        (6) 
 

Атрибут, или метка безопасности, сущности e может быть представлен как атомарным 
значением – элементом множества DSyn:  

 

 ei ∈ DPOS,                                                                         (7) 
 

так и значением в виде структурированного подмножества элементов множества DPOS, пред-
шествующих ei: 
 

 ei = Set(e) = {ej | ej⊑ei, ei∈ DPOS, ej ∈ DPOS }.                                         (8) 
 

Ввиду того, что в процессе функционирования системы атрибутного разграничения доступа, 
метки безопасности субъектов и объектов получают значения из одного домена, можно считать, 
что, после присвоения меток безопасности администратором системы, множество субъектов 
входит в качестве подмножества во множество объектов:  

 

S⊂O. 
 

Рассмотрим компонент Constr – ограничения модели политики атрибутного разграни-
чения доступа.  

Ограничения Constr, являясь механизмом разграничения доступа модели политики атри-
бутного разграничения доступа, реализуют аспекты структуры, целостности и манипулирования 
данными матрицы доступа САРД, рассматриваемой в качестве базы данных атрибутов безопас-
ности. Они представляются набором функций, работающих как на стадии администрирования, так 
и на стадии выдачи запросов на доступ во время функционирования системы. 

Матрица доступа ACM представляет собой предметную область системы атрибутного 
разграничения доступа в момент времени t. Она определяется следующим образом: 

 

ACM = (E, R), 
 

где E=S⋃O – множество сущностей системы, заданных своими метками безопасности; R – мно-
жество бинарных отношений между ними, определяемое структурой множества DPOS. Это 
множество отношений в свою очередь содержит подмножества: 
 

R = (≼ss, ≼oo, ≽so), 
 

где ≼ss – отношение предшествования, определенное на множестве субъектов S={s}: ≼ss =                      
= ≼(s,s)={(si,sj) | si ⊑ sj , si ∈ DPOS, sj ∈ DPOS}. 

≼oo – отношение предшествования, определенное на множестве объектов O={o}: 
 

≼oo = ≼(o,o)={(oi,oj) | oi ⊑ oj , oi ∈ DPOS, oj ∈ DPOS}. 
 

≽so – отношение доминирования, обратное к отношению предшествования. На его основе в 
дальнейшем определяется отношение доступа. Отношение доминирования задается на декартовом 
произведении множеств меток безопасности субъектов и объектов E=S⤬O: 

 

≽so = ≽(s,o) = {(si,oi) | oi ⊑ si , si ∈ DPOS, oi ∈ DPOS}. 
 

Ограничения Constr являются набором функций: 
 

 Constr = (SL, Acc) ,                                                               (9) 
 

где SL – функция, присваивающая значения атрибутов сущностям, определенная в (6)-(8); Acc – 
функция доступа субъекта к объекту, основа обобщенного механизма атрибутного разграничения 
доступа, определенная на множествах 
 

(DPOS, DPOS) → Dom. 
 

Функция Acc вычисляет значения наименьшей верхней грани значений атрибутов субъекта и 
объекта, сравнивая значения аргументов: 

 

Acc(s, o) = нвг(s, o). 
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При этом 
- Acc(s,o)=s, если метка безопасности субъекта доминирует над меткой безопасности объекта 

s≽o;  
- Acc(s,o)=o, если метка безопасности субъекта предшествует метке безопасности объекта 

s≼o;  
- Acc(s,o) = ١, если субъект и объект не связаны отношениями ≽ или ≼. 
Исходя из вышесказанного, компонент модели Политика авторизации задается в виде 

булевой функции AP(s, o), которая выдает решение о возможности доступа субъекта s к объекту o 
на основе результата сравнения их меток безопасности функцией доступа Acc(s, o): 

- доступ субъекта s к объекту o разрешен: AP(s,o) = TRUE, если Acc(s, o) = s. 
- доступ субъекта s к объекту o запрещен: AP(s,o) = FALSE, если Acc(s, o) = o или Acc(s, o) = ١. 
3. Категория атрибутов как механизм реализации различных политик атрибутного раз-

граничения доступа. Для реализации политики атрибутного разграничения доступа в виде 
механизма разграничения доступа для нее, введем понятие категории. 

Определим категорию как объект, состоящий из структурированного множества атрибутов, на 
котором заданы функции, предназначенные для манипулирования их значениями. Категория 
предназначена для: 

1) представления обобщенной политики атрибутного разграничения доступа; 
2) моделирования механизмов разграничения доступа, являющихся реализациями обобщен-

ной модели, и соответствующих существующим, таким как DAC, MAC, RBAC, а также вновь 
разрабатываемым моделям безопасности. Полученные механизмы разграничения доступа входят в 
состав конструируемых САРД. 

Приведем 2-х уровневую формулировку понятия категории. 
Первый уровень представления категории, Cat1, является обобщенной политикой атрибутного 

разграничения доступа ABACM, определенной в (1), он включает следующие компоненты: 
 

Cat1 = (Constr, CF, I), 
 

где Constr – ограничения, задаваемые (9); CF –функции-конструкторы домена атрибутов; I – 
интерпретация, которая приписывает конкретный вид функциям множества функций Constr и 
функциям-конструкторам CF. 

Интерпретация I – это пара (Dom, If), обладающая следующими свойствами: 
Dom – структурированный домен всех возможных значений атрибутов, заданный в (2) – 

полная решетка, включающая множество DPOS, и служащая областью интерпретации; 
If – функция интерпретации, которая, в зависимости от параметра интерпретации, а) строит 

подструктуру решетки Dom - домен DStr в виде DS, DL или DT, определяемых с помощью (3)-(5);                  
б) создает наборы функций ConstrStr и CFStr следующим образом: каждому обобщенному опре-
делению функции из наборов Constr и CF сопоставляет некоторую функцию fStr ∈ ConstrStr  или                   
fStr ∈ CFStr, определяемую на домене DStr: 

 

If(f, Str) = fStr , 
 

где f – функция, подлежащая интерпретации. Функция f определена на Dom, f ∈ Constr или f ∈ CF; 
Str – параметр интерпретации, задающий вид результатов интерпретации - структуру решетки 
DomStr и функций, составляющие наборы ConstrStr и CFStr.  

Str = S означает, что видом структуры является множество, Str = L – линейно упорядоченное 
множество, Str = T – множество в виде дерева; 

fStr – результат интерпретации функций наборов Constr и CF. Функция определена на DomStr, 
fStr ∈ ConstrStr или fStr ∈ CFStr.  

Интерпретация дает второй уровень определения категории, или конкретную реализацию 
политики атрибутного разграничения доступа в виде ее механизма разграничения доступа Cat2: 

 

Cat2(Str) = (DomStr, ConstrStr, CFStr). 
 

где Str – параметр интерпретации; DomStr – домен всевозможных значений атрибутов, структу-
рированный, в зависимости от значения параметра интерпретации Str, в виде DS, DL или DT; 
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ConstrStr – преобразованное функцией интерпретации If множество Constr, содержащее 
конкретные представления функций SL и Acc; 

CFStr – множество функций для манипулирования значениями атрибутов домена DomStr, 
полученное в результате интерпретации CF - множества функций-конструкторов домена Dom. 

В зависимости от значения параметра интерпретации могут быть получены следующие виды 
моделей разграничения доступа: 

 

Cat2(S) = (DomS, ConstrS, CFS) 
 

- модель DAC атрибутного разграничения доступа, 
 

Cat2(L) = (DomL, ConstrL, CFL) 
 

- модель MAC атрибутного разграничения доступа, 
 

Cat2(T) = (DomT, ConstrT, CFT) 
 

- модель RBAC атрибутного разграничения доступа. 
Заключение. Дано определение политики и предложена обобщенная модель атрибутного 

разграничения доступа, основанная на сравнении значений атрибутов сущностей, принадлежащих 
структурированному домену. 

Основным компонентом модели являются ограничения, задаваемые в виде набора функций, и 
реализующие различные аспекты матрицы доступа как базы данных атрибутов безопасности. На 
основе ограничений строится категория как объект, инкапсулирующий домен атрибутов и набор 
функций для манипулирования его значениями. Интерпретация функций категории с параметрами, 
отражающими различные виды подструктур домена, дает различные виды реализации конкретных 
моделей атрибутного разграничения доступа, в том числе DAC, MAC и RBAC. 
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АТРИБУТТЫ ҚОЛЖЕТІМДІЛІКТІ ШЕКТЕУ МОДЕЛДЕРІНІҢ  
ШЕКТЕУЛЕРІН ҰСЫНУ 

 
Р. Г. Бияшев, М. Н. Қалимолдаев, О. А. Рог 

 
Ақпараттық жəне есептеу технологиялар институты, Алматы, Қазақстан 

 
Тірек сөздер: атрибуттық қолжетімділікті шектеу,қолжетімділікті шектеу саясатын моделдеу, атрибут-

тар санаты, қолжетімділікті шектеу механизмі, шектеу. 
Аннотация. Соңғы жылдары атрибутты қолжетімділікті шектеу моделдерін жасау қарқынды даму 

үстінде (ABAC - attribute based access control), əр түрлі атрибуттарға негізделген - қолжетімділікті шектеу 
процесіндегі қатысушылардың авторизациялауға байланысты шешімдерін шығарады. 

Қолжетімділікті шектеудегі кеңінен пайдаланылатын дискрециялық DAC, мандаттық MAC жəне рөлдік 
RBAC моделдерінің артықшылықтарын қолдану жəне кемшіліктерінен өтуге шақырылған жеке тұрғыда 
ұсынылған ABAC-моделдері арқылы қауіпсіздік саясатын икемді баптау мүмкіндігі мен динамикалық 
шешім қабылдауын қамтамасыздандыру. 

Басты компонент шектеу қою болып табылатын атрибутты қолжетімділікті шектеу саясатындағы моде-
ліне жалпылама анықтама берілді. Шектеулерді іске асыру үшін субъектілер мен объектілер атрибуттары-
ның санаттары туралы ұғым енгізілді. Атрибуттардың барлық мүмкін мəндерін жəне олардың өңдеу функ-
цияларын санат құрылымдық жиынтықта инкапсуляциялайды. 

Субъектілер мен объектілер атрибуттарының мəндерін салыстыру арқылы атрибуттардың жиын құры-
лымы қолжеткізуде шешімдер жасауға мүмкіндік береді жəне осы арқылы атрибутты қолжетімділікті шек-
теу саясатын орындау механизмінің санатын қалыптастырады. 

Ұсынылған моделді параметрлік талдау көмегімен DAC, MAC жəне RBAC-ты моделдеу мүмкіндігі көр-
сетілген. 

 

Поступила 13.01.2016 г. 
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